
　
３４卷　第９期

２０１７年９月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３４　Ｎｏ．９

Ｓｅｐｔｅｍｂｅｒ２０１７

收稿日期：２０１７－０３－０３；修回日期：２０１７－０５－０９

基金项目：广西自然科学基金项目（２０１５ＧＸＮＳＦＡＡ１３９２９９）；桂林航天工业学院项目（Ｘ１１Ｚ０２８）

自回归滑动平均和相关向量机的信息系统安全态势估计

李欣蔚１，陈　辉２，张亚红３

（１桂林医学院，广西 桂林５４１００４；２桂林电子科技大学 计算机与信息安全学院，

广西 桂林５４１００４；３桂林航天工业学院 计算机科学与工程系，广西 桂林５４１００４）

摘　要：为了改善信息系统的安全态势估计效果，提出了自回归滑动平均和相关向量机的信息系统安全态势估计

模型（ＡＲＩＭＡＲＶＭ）．该模型收集大量信息系统安全的历史数据，然后采用自回归滑动平均和相关向量机描述信

息系统安全态势变化特点，建立信息系统安全态势估计模型，最后与其他信息系统安全态势估计模型进行了对比

测试，结果表明，ＡＲＩＭＡＲＶＭ可以发现信息系统安全态势的变化趋势，获得比其他模型更好的信息系统安全态

势估计结果，估计结果可以帮助信息系统安全管理者制定防范措施．
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１　引言

随着信息技术的发展，各行各业都有自己的信

息系统，而信息安全是信息系统一项关键技术，由于

管理人员安全意识不同，以及非法攻击手段的多样

化，如何对信息系统的安全态势进行准确估计变得

越来越重要［１３］．

当前信息系统安全态势估计主要采用时间序列

估计方法进行研究，首先收集不同时间段的信息安

全数据，然后采用数据挖掘技术，如自回归滑动平均

（ＡＲＩＭＡ）、神经网络、相关向量机（ＲＶＭ）等
［４７］对

信息系统安全态势建立估计模型，在所有模型中，

ＡＲＩＭＡ属于线性模型，而信息系统安全态势估计

属于非线性估计问题，因此ＡＲＩＭＡ常对数据进行

平稳化处理，导致信息系统安全态势估计精度较

低［８９］．对于ＡＲＩＭＡ，神经网络的非线性估计能力
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更强，但要求训练样本多，而且收敛速度慢，这会导

致信息系统安全态势估计结果不可靠［１０１２］．ＲＶＭ

的估计性能要优于神经网络，但其性能与核函数类

型及参数直接相关，采用单一核函数建立信息系统

安全态势估计模型，估计精度有待进一步提高［１３］．

为了提高信息系统安全态势估计精度，针对当

前信息系统安全态势估计模型存在的不足，并结合

信息系统安全态势的变化特点，提出了基于自回归

滑动平均和相关向量机的信息系统安全态势估计模

型（ＡＲＩＭＡＲＶＭ），利用 ＡＲＩＭＡ 和 ＲＶＭ 的优

势，分别建立信息系统安全态势估计模型，针对它们

对信息系统安全态势估计趋势项和随机项分别进行

建模与估计，最后对它们的估计结果进行叠加得到

信息系统安全态势的最后估计结果，并通过仿真实

验测试其性能．

２　自回归滑动平均和相关向量机

２．１　ＡＲＩＭＡ

ＡＲＩＭＡ是一种经典的线性建模方法，可以对

信息系统安全态势的趋势项建模，主要步骤如下：

（１）信息系统安全态势数据具有非平稳性，首

先对信息系统安全态势数据进行差分处理，变为平

稳数据，设差分处理后的平稳数据为 狓＇｛ ｝狋 ．

（２）根据信息系统安全态势样本计算自相关和

偏自相关函数，建立信息系统安全态势估计的初步

模型类型，狓＇｛ ｝狋 的ＡＲＩＭＡ模型可以表示为

狓＇狋＝∑
狆

犼＝１

犪犼狓
＇
狋－犼＋∑

狇

犽＝０

犫犽犲狋－犽 （１）

（３）采用ＡＩＣ估计式（１）参数狆，狇的值．

（４）采用矩阵估计法确定式（１）参数犪犼，犫犽 的

值，建立信息系统安全态势估计的ＡＲＩＭＡ模型．

２．２　相关向量机

设信息系统安全态势训练样本为 狓犻，狋｛ ｝犻 狀
犻－１，

（犻＝１，２，３，…，狀），狓犻与狋犻分别为信息系统安全态势

输入和输出，那么相关向量机（ＲＶＭ）可以描述两者

之间的关系，则有

狋犻＝狔（狓犻，ω犻）＋ω犻 （２）

式中，ω犻表示数据中包含的噪声．

引入核函数犓（狓，狓犻），可以得到

狔（狓；狑）＝∑
狀

犻＝１
狑犻犓（狓，狓犻）＋狑０ （３）

式中，狑表示权向量．

第犻个训练样本的概率分布计算公式为

犘（狋犻｜狓犻）＝犖（狋犻｜狔（狓犻；狑），σ２） （４）

采用超参数β建立全部信息系统安全态势的训

练样本最大似然函数，得到

狆（狋狘狑，β）＝（
β
２
）
犖／２

ｅｘｐ－β
２
‖狋－φ狑‖｛ ｝２

（５）

式中，狋＝［狋０，狋１，…，狋犖］犜，φ∈犚
犖×（犖＋１）表示矩阵．

犪－１犼 表示狑犼的方差，那么其高斯分布定义为

狆（狑狘犪）＝∏
狀

犼＝０

犖（狑犼狘０，犪
－１
犼 ） （６）

式中，犪＝［犪０，犪１，…，犪犖］犜 为超参数．

采用贝叶斯公式计算狑后验分布，得到

狆（狑狘狋，犪，犪）＝
狆（狑狘犪）狆（狋狘狑，β）

狆（狋狘犪，β）
（７）

对式（７）进行变换，可以得到

狆（狑狘狋，犪，犪）＝犖（狑狘μ，∑） （８）

式中，∑和μ的计算公式分别为

∑ ＝（βφ
犜
φ＋犃）

－１ （９）

μ＝β∑φ
犜狋 （１０）

式中，犃表示对角矩阵．

犪犼和β的值为

犪犼＝
１

μ
２
犼＋∑犼

γ犼

μ
２
犼

，犼＝０，１，…，狀 （１１）

β＝ 狀－∑
狀

犼＝０
（１－犪犼∑犼犼

（ ））／‖狋－φμ‖２

（１２）

式中，μ犼为μ的第犼个元素，∑犼犼
是矩阵∑ 的第犼

个对角元．

对于新输入信息系统安全态势样本狓，可以通

式（１３）得到它的估计值（狋）．

狋 ＝φ（狓）μ （１３）

ＲＶＭ核函数直接影响信息系统安全态势估计

结果，当前满足条件的核函数很多，最常用的多项式

核函数和ＲＢＦ核函数，它们具体为

犓ｐｏｌｙ＝（（狓·狓犻）＋１）
犱 （１４）

犓狉犫犳 ＝
ｅｘｐ（－狘狓－狓犻狘２）

２σ
２

（１５）

单核函数的缺陷比较明显，因此本文构造组合

核函数实现信息系统安全态势估计，具体为

犓ｍｉｘｅｄ＝ρ１犓ｐｏｌｙ＋ρ２犓狉犫犳 （１６）

式中，ρ１，ρ２为权重．

３　信息系统安全态势估计模型的构建

受到多种因素的综合作用，信息系统安全态势

具有周期性和随机性变化特点，采用单一模型无法

２４１
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进行准确描述，因此，采用小波变换对其进行分解，

得到趋势项和随机项，然后分别进行建模和估计，具

体工作步骤如下：

（１）采用小波变换对原始信息系统安全态势数

据（犠）进行犼层分解，得到趋势项（犡犼＋１）和随机项

（犡犣犼＋１）分别为

犡犼＋１＝犎犡犼

犣犼＋１＝犌犣犼，犼＝０，１，…，
烅
烄

烆 犑
（１７）

式中，犎和犌分别为高通滤波器和为低通滤波器．

（２）最后对ＡＲＩＭＡ和ＲＶＭ的信息系统安全

态势的估计结果，即有

狓犼＝犎
狓犼＋１＋犌

狕犼＋１，犼＝犑－１，犑－２，…，０

（１８）

式中，犎 和犌 表示犎和犌的对偶算子．

基于 ＡＲＩＭＡＲＶＭ 的建模思想是：首先

ＡＲＩＭＡ对信息系统安全态势的趋势项进行估计，

然后采用ＳＶＭ对信息系统安全态势的随机项进行

估计，最后进行叠加得到信息系统安全态势估计结

果，工作原理如图１所示．

图１　信息系统安全态势估计的工作流程

４　性能测试实验结果

４．１　数据来源

为了测试ＡＲＩＭＡＲＶＭ的信息系统安全态势

估计模型，选取某一个企业的信息系统安全数据作

为研究对象，选择前２００个样本数据作为训练样本

集，其余样本数据测试模型的泛化能力，具体如图２

所示．并选择ＡＲＩＭＡ、ＲＶＭ进行信息系统安全态

势估计对比测试．采用均方根误差（ＲＭＳＥ）对信息

系统安全态势的估计效果进行评价，计算公式为

犚犕犛犈＝
∑
狀

犻＝１

（狓犻－狓犻
∧

）２

槡 狀
（１９）

式中，狓犻是原始信息系统安全态势的值，狓犻
∧

信息系

统安全态势的估计值，狀为样本数量．

图２　信息系统安全态势样本

４．２　核函数的选择

将前２００个信息系统安全态势数据输入ＲＶＭ

进行训练，分别采用不同的核函数，对其他样本进行

估计，统计它们的ＲＭＳＥ，结果如表１所示．对表１

的信息系统安全态势估计误差进行比较和分析发

现，多项式核函数的信息系统安全态势估计误差最

大，这是因为其无法全面描述信息系统安全态势变

化特点，而组合核函数的信息系统安全态势估计误

差要小于单一核函数，结果表明本文选择组合核函

数的ＲＶＭ建立信息系统安全态势估计模型是可

行的．

表１　不同核函数的ＲＭＳＥ比较

核函数类型 ＲＭＳＥ

多项式核函数 ４．９５

ＲＢＦ核函数 ３．０３

组合核函数 ２．１５

４．３　结果与分析

为了进一步提高信息系统安全态势的估计精

度，ＡＲＩＭＡＲＶＭ对其进行估计，得到的结果如图

３所示，同时采用ＡＲＩＭＡ、ＲＢＦＳＶＭ对信息系统

安全态势进行建模和估计，它们的估计结果如图４

和图５所示．对图３～５的信息系统安全态势的估计

结果进行分析，可以发现，ＡＲＩＭＡＲＶＭ的信息系

统安全态势的估计结果最优，可以更好地模拟出未

来信息系统安全变化趋势，主要是因为采用ＡＲＩ

ＭＡ对信息系统安全态势趋势部分进行捕捉，克服
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了单一模型的局限性，提高了信息系统安全态势的

估计精度，单ＡＲＩＭＡ和ＲＢＦＲＶＭ的信息系统安

全态势的估计精度较低，有许多点估计误差仍然

很大．

图３　ＡＲＩＭＡＲＶＭ的信息系统安全态势估计结果

图４　ＡＲＩＭＡ的信息系统安全态势估计结果

图５　ＲＢＦＲＶＭ信息系统安全态势估计结果

５　结束语

针对传统信息系统估计方法的安全态势估计精

度低，无法满足信息系统实际应用的难题，提出了基

于数据挖掘的信息系统安全态势估计模型，结果表

明，本文模型可以发现信息系统安全态势的变化趋

势，获得比其他模型更好的信息系统安全态势估计

结果，具有较好的实际应用价值．
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